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セキュリティと保護

物質の輪の下位の柱。参照：管理、調和の輪。




診断：脆弱性と無意識的リスク

ほとんどの人々は、セキュリティと保護に関して洗練された否定の中で活動しています。彼らは数十万ドル相当の資産を所有していますが、窃盗に対する緊急対応計画を持っていません。銀行口座と投資を保有していますが、資産を保護する法的構造を持っていません。危険な地域に住んでいますが、現実的な自衛能力を持っていません。機密文書とパスワードをアクセス可能な、または暗号化されていない形式で保存しています。最小限の保険を保有するか、実際のリスクに対応していない保険を持っています。

これは不注意ではなく、無意識です。セキュリティと保護は事後対応ではなく、基本的な実践として考えられるべきものです。結果は回避可能な脆弱性です：損失、責任、法的露出、および脅威に対応する能力の欠如です。

調和主義的観点から、この無意識さは根本的にダルマと不一致です。配偶者、子ども、従業員、または扶養者など、他者に対して責任を持つ限り、彼らを保護する責任があります。資源を蓄積している限り、それらを保護する責任があります。これらの責任を怠る人は、与えられたものを管理していません。





調和主義の枠組み：義務としての保護

セキュリティと保護は、管理と同じ原則から流れています：重要なことに対する意識的な注意と、それを保存するための意図的な行動。これは脅威への執着（不安駆動の過度な警戒）ではなく、予測可能なリスクを軽減し、脅威への対応能力を備えるという落ち着いた、計画的な実践です。

保護には5つの領域があります：物理的（外部の脅威から身体と資産を保護する）、デジタル（不正アクセスから情報とアカウントを保護する）、法的（法的構造を通じて資産を責任から保護する）、財務的（多様化と資産保護を通じて富を保護する）、および医療的（健康と医療上の緊急事態に対する能力を保護する）。

各領域には異なる実践と能力が必要です。これらを合わせて、管理された物質生活のセキュリティ次元を構成しています。





物理的セキュリティ

物理的セキュリティは、あなたの身体、あなたの家族、およびあなたの資産を外部の脅威から保護することです：窃盗、強盗、暴行、資産の損害。

構造的セキュリティ：あなたの家は防守可能である必要があります。ドアとロックは良好な状態で、高品質のヒンジ（安価なアパート等級のロックではなく、侵入が容易ではない）である必要があります。窓には適切な保護がある必要があります（高犯罪地域では金属製の格子、外部から開けられないようにするロック）。外部は夜間に十分にライトアップされているべきです（犯罪者が活動する影を減らす）。造園は隠れ場所を提供してはいけません。これらの措置は基本的な抑止力です。これらはあなたの資産を代替手段よりも攻撃しにくい対象にします。

アクセス制御：あなたは、あなたの資産のキーまたはアクセスコードを持っている人を知っている必要があります。テナント交代後にロックを回転します。エントリーポイントにセキュリティカメラを使用します。いつ誰が入っているかについての可視性を維持します。これはパラノイアではなく、あなたの資産へのアクセスの基本的な会計です。

貴重品保護：重要な価値を持つアイテム（ジュエリー、現金、文書、バックアップドライブ）は金庫に保管する必要があります。金庫は日和見的な窃盗から保護し、家が侵入された場合に防守可能な容器を提供します。床または壁にボルトで固定された高品質の金庫は、たとえ侵入者が侵入しても盗まれにくいです。

状況認識：あなたの周囲に気を付けるという習慣を育ててください。家に帰ると、何かが異常ですか？駐車すると、近くに疑わしい人物がいますか？近所を歩くとき、異常なパターンを認識しますか？状況認識はパラノイアではなく、環境への基本的な注意です。この実践は、しばしば実際の脅威にエスカレートする前に問題を検出します。

自衛能力：すべての人は、直接脅迫された場合、自分自身を防衛する基本的な能力を持つべきです。これは格闘技の専門家になることを意味していませんが、基本的なスキルを開発することです：ホールドから逃げる方法、脅威から距離を作る方法、あなたの身体と環境を防守的に使う方法。トレーニングは武道、自衛コース、またはクラヴマガスタジオを通じて利用できます。この実践は暴力的なファンタジーではなく、現実的な準備です：もし直接的に物理的に脅かされたら、実際に何をしますか？定期的なトレーニングは、脅威が発生した場合、パニックではなく訓練された能力から対応することを保証します。

家の防衛のために、合理的な選択肢には以下が含まれます：野球のバットまたは他の打撃ツール、迅速にアクセス可能な位置に配置、侵入に対してあなたと当局に警告するセキュリティシステム、およびセキュリティイベントに関する家族成員との明確なプロトコル（どこに行くか、どのようにヘルプを呼ぶか）。





デジタルセキュリティ

デジタルセキュリティは、不正アクセスと悪用からあなたの情報、アカウント、およびデバイスを保護することです。

パスワードと認証：基盤は、すべてのアカウントに対する強力で一意のパスワードです。パスワードマネージャー（Bitwarden、1Password、KeePass）を使用して、複雑なパスワードを生成・保存します。特にメールと財務アカウントについて、提供されている場所でどこでも二要素認証（2FA）を有効にします。メールは重要です。なぜなら、通常、パスワード回復のメカニズムだからです；誰かがメールアクセスを得た場合、他のアカウントのパスワードをリセットできます。

侵害されたアカウントは、財務損失、身元盗難、および大きな混乱につながります。強力で一意のパスワードと2FAは任意ではなく、基本的です。

データ暗号化：機密ファイル（財務記録、医療情報、プライベートな通信）は保存時に暗号化する必要があります。コンピューターで全ディスク暗号化を使用します（Mac上のFileVault、WindowsでのBitLocker）。暗号化されたクラウドストレージ（Proton Drive、Tresorit）または暗号化されたローカルストレージ（VeraCrypt）を機密ファイルに使用します。機密通信には暗号化メール（ProtonMail）を使用します。

原則：誰かがあなたのデバイスまたはファイルへの物理的なアクセスを得ても、暗号化されていないコンテンツを読むことはできないべきです。

通信セキュリティ：機密通信には、SMSまたは暗号化されていないプラットフォームではなく、暗号化されたメッセージング（Signal）を使用します。SMSは傍受に対して脆弱です。商用メッセージングプラットフォーム（WhatsApp、Facebook Messenger）は独自であり、潜在的に侵害されている可能性があります。Signalはオープンソース、ピアレビュー、およびSignalの作成者さえも破ることができないエンドツーエンド暗号化を提供します。

デバイスセキュリティ：オペレーティングシステムとソフトウェアを最新の状態に保ちます（アップデートはセキュリティパッチを含みます）。評判の良いアンチウイルス/アンチマルウェアツールを使用します。ダウンロードとメール添付ファイルに注意してください。信頼できないネットワークでの機密トランザクション（銀行業務、メールアクセス）にはパブリックWi-Fiを使用しないでください；信頼できないネットワークからアクセスする必要がある場合はVPNを使用します。

バックアップと回復：重要なデータ（最低でも週単位）をオフラインで保管された外部ドライブまたは暗号化されたクラウドストレージに定期的にバックアップします。定期的に回復をテストします；回復できないバックアップは無用です。アカウント乗っ取りの回復手順を文書化してください（あなたのメールが侵害された場合、アクセスをどのように取り戻しますか？）およびデバイス損失（バックアップがあなたがあなたのデータを復元することを許可しますか？）。





法的および資産保護

法的構造と文書は、あなたの資産とあなたの扶養者を保護します。

遺言と遺産計画：資産または扶養者がいる場合、遺言が必要です。それなしで、あなたの遺産は州法によって分配され（あなたの希望に合わない可能性があります）、遺産検認を通過します（高価、遅い、公開）。遺言は弁護士との2〜3時間で取得でき、（$500-1000）あなたの資産が意図した場所に行きことを保証し、あなたの未成年の子どもが選ばれた保護者を持っていることを保証します。

より大きな遺産または複雑な状況では、信託は利点を提供します：遺産検認を回避、税金を減らす、資産分配を管理する（特に相続人が未成年または構造が必要な場合に価値）。

契約と文書：重要な財務取引または取り決め（ビジネスパートナーシップ、ローン、主要な契約）は書面で文書化する必要があります。契約は両当事者を保護し、期待を明確にし、意見の相違が発生した場合の解決メカニズムを提供します。重要なことについては、握手契約やメールに頼らないでください；それを正式化してください。

法人化と法的責任保護：ビジネスまたは重要な資産を持っている場合、法人化（LLCまたはC-corpを形成すること）は、あなたから別の法的実体を作成します。これはビジネスが訴えられたり失敗したりした場合、あなたの個人資産を保護します。コストは控えめ（$100-500）であり、責任露出を持つに十分なビジネスに必要です。

保険：適切な保険は、財務リスクを、それを吸収するように設計された機関に譲渡します。不可欠：住宅所有者または賃借人（資産と責任）、健康保険（医療費）、自動車保険（車両と責任）、障害保険（所得補替）、生命保険（扶養者）。

あなたの実際のリスクと扶養者に対応するカバレッジを一致させます。独身の人は最小限の生命保険を必要としますが、障害保険が必要です（所得喪失は彼らの主なリスク）。住宅ローンと扶養者を持つ親は、かなりの生命保険、健康保険、および障害保険を必要とします。





財務セキュリティと復元力

財務セキュリティは財務と富と重複していますが、セキュリティのコンテキストで特定の言及を保有します：多様化、資産保護、および反脆弱性を通じた経済的損失からの保護。

多様化：すべての富を1つの資産クラス（すべての株、すべての不動産、すべての現金）に保有しないでください。異なるリスク紛争を持つ資産クラス全体で多様化してください：現金準備、株式/インデックスファンド、不動産、ハードアセット（金、ビットコイン）。これにより、1つの資産クラスが悪化した場合、他は安定性を提供します。

冗長な所得：単一の所得源への依存は脆弱性です。可能であれば、複数の所得ストリームを開発します：一次雇用、副業所得、賃貸所得、投資利益。これにより、一次雇用が混乱した場合、代替案があることを保証します。

インフレヘッジ：財務と富で説明されているように、ハードマネーまたは資産（不動産、商品、ビットコイン）を通じた通貨切り下げからの保護は、購買力を時間をかけて保存します。

クレジットと債務戦略：良いクレジットを維持します（これはローン費用、および時々雇用/住宅アクセスに影響します）。生産的な目的を除く債務を最小化します（一次家の住宅ローン、収益を生成するビジネスローン）。消費者負債を回避します。





医療およびヘルスセキュリティ

医療セキュリティは、健康上の緊急事態に対応し、必要な医療へのアクセスを維持する能力です。

緊急用品：応急処置キットと基本的な医療用品（絆創膏、痛み救済、抗炎症、抗ヒスタミン、抗下痢）により、即座の専門的なケアなしで軽微な傷害と病気の治療が可能になります。より包括的：あなたが定期的に服用する薬（バックアップサプライで保存）、あなたが依存するメディカルデバイス（血圧モニター、糖尿病患者向けのグルコースモニター）、および医療情報の文書（アレルギー、条件、現在の薬）。

医療へのアクセス：医療提供者との関係を維持します。緊急医療にどのようにアクセスするかを知ってください（最寄りの病院、救急車を呼ぶ方法）。医療費のための保険または財務上の取り決めを持ってください。医療へのアクセスが限定されている地域では、バックアップ計画を持つこと（遠隔医療、地域医療センター、避難計画）は慎重です。

医療文書：医療情報（デジタルと紙のバックアップの両方の形式）でアクセス可能な形で医療記録を保管します。これは緊急対応に重要です；医療提供者は効果的なケアを提供するための正確な履歴が必要です。

予防医療：最良のセキュリティは緊急医療を必要としていません。定期的な運動、十分な睡眠、健康的な食事、ストレス管理、および予防的なケア（チェックアップ、スクリーニング）は、医療上の緊急事態の可能性を劇的に減らします。





脅威評価と比例的対応

セキュリティは実際の脅威に比例する必要があります。裕福な郊外にいる人は、高犯罪都市部にいる人とは異なる脅威に直面しています。最初のコンテキストに対して適切なセキュリティ（堅牢なロック、意識、保険、法的文書）は、パラノイアに拡張された場合、過度になります。2番目のコンテキストに対して適切なセキュリティは、上記に追加で（セキュリティカメラ、強化されたエントリー、自衛トレーニング）を含みます。

あなたの実際のコンテキストを評価します：どこに住んでいますか？実際の犯罪率と脅威パターンは何ですか？あなたの脆弱性は何ですか（貴重な資産、扶養者、ビジネス資産）？比例的なのは何ですか？次に、意図的にそのレベルのセキュリティを実装します。





セキュリティとコミュニティ

セキュリティはしばしば個人主義的に考えられます（他者からあなたの資産を保護する）が、それはコミュニティの次元を含みます：近所の安全への貢献、近所の人を知る、疑わしい活動を報告する、コミュニティセキュリティイニシアティブをサポートする。住民が互いを知り、互いに目を光らせている近所は、住民が孤立している場所よりも本質的に安全です。

実践は、責任のあるコミュニティメンバーになることです：近所の人を知る、利用可能であれば近所の見張りに参加する、資産を放棄を信号しないように維持する、およびコミュニティセキュリティ文化に貢献する。





セキュリティと臨在

セキュリティ実践の最終的なポイントは、恐怖の中で生きることではなく、脅威について継続的な不安を持たずに生きることを可能にする条件を確立することです。あなたの家が安全であり、あなたのデータが保護され、あなたの資産が法的に構造化され、あなたの保険が適切であり、あなたの身体が防守-能力がある場合、あなたは落ち着くことができます。あなたはもはや回避可能な脅威に対して脆弱ではありません。あなたは心配ではなく、臨在と目的に焦点を当てることができます。

これはパラノイアまたは過度な警戒ではなく、本当の心の平和を可能にする基盤です。



参照：物質の輪、管理、財務と富、武道と格闘訓練。
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